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f<| (57) Abstract: In cuiTent telecommunications services, it is usual for the service provider of the initiator (e.g. the caller or the 
A-side) of the communications connection to determine the price and charge the A-side accordingly. The other subscribers are not 
a usually charged. The A-side service provider pays a compensation amount (balance) to the B-side service provider. This fee charging 
^ and payment system is too rigid for modern communications services. The inventive method solves this problem. 
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(57) Zusammenfassung: Bei heutigen Telekommunikationsdiensten bestimmt im Regel fall der Dienstanbieter des Initiators (e.g. 
Anrufer oder A-seite) der Kommunikationsbeziehung iiber den Preis und vergebuhrt die A-Seite entsprechend. Die anderen Teil- 
nehmer werden im Regelfall nicht vergebuhrt Der A-seitige Dienstanbieter zahlt an den B-seitigen Dienstanbieter einen Aus- 
gleichsbetrag(Abrechnung). Dieses Vergebuhrungs- und Abrechnungsscheraa ist zu starr fur moderne Kommunikationsdienste. Das 
erfindungsemasse Verfahren lost dieses Problem. 
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Beschreibung 

Verfahren zur flexiblen Vergebtihrung von Diensten und 
Ressourcen in Netzen 

1. Welches technische Problem soil durch Ihre Erfindung 
gelost werden? 

2. Wie wurde dieses Problem bisher gel5st? 

3. In welcher Weise lost Ihre Erfindung das angegebene 
technische Problem (geben Sie Vorteile an)? 

4. Worin liegt. eine Besonderheit der Erfindung ?. 



Zu Frage 1 ; 

Telekommunikationsdienste werden im Regelfall durch mehrere 
Dienstanbieter angeboten. Zum Beispiel kann ein solcher 
Dienst dazu benutzt werden, urn eine Kommunikationsbeziehung 
zwischen mehreren Nutzern (z.B. ein Telefongesprach zwischen 
Handys oder eine Multimedia Session zwischen zwei oder 
mehreren Terminals oder Personal Computer) aufzubauen. Dabei 
kann jeder Teilnehmer einen Vertrag mit einem anderen 
Dienstanbieter abgeschlossen haben. Bei den heutigen Diensten 
bestimmt im Regelfall der Dienstanbieter des Initiators (e.g. 
Anrufer oder A-seite) der Kommunikationsbeziehung tiber den 
Preis und vergebiihrt die A-Seite entsprechend. Die anderen 
Teilnehmer werden im Regelfall nicht vergebiihrt. Der A- 
seitige Dienstanbieter zahlt an den B-seitigen Dienstanbieter 
einen Ausgleichsbetrag, der durch bilaterale Abkommen, die 
zusatzlich der Regulierung unterliegen, bestimmt wird 
(Abrechnung) . 

Dieses Vergebiihrungs- und Abrechnungsschema ist zu starr fur 
moderne Kommunikationsdienste, wie zum Beispiel fur 
Videotelephonie. Hier kann z.B. ein Videokanal nicht nur von 
der A-Seite, sondern auch von der B-Seite nachtrSglich zum 
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Audiokanal hinzugeschaltet oder entfernt werden. Zudem ist 
auch ein unidirektionaler Videostream parallel zu 
bidirektionalem Audiostream sinnvoll- Eine flexibleres 
Vergeblihrungsschema mufi die Vergebiihrung sowohl der A-Seite 
als auch der B-Seite erlauben. Beispielsweise kann die B- 
Seite fur einen Videostream von seinem Dienstanbieter 
vergebiihrt werden, auch wenn der Audiostream von der A-Seite 
aufgebaut und bezahlt wurde. Auch ist es denkbar, daB A- und 
B-Seite sich die Kommunikationskosten teilen wollen. E.g. 
beide. zahlen flir die abgehenden unidirektionalen Streams. ■ ■ 
Somit kann die Vergebiihrung je Call verschieden sein. 

Des weiteren stellen in modernen Kommunikationsarchitekturen 
die Netzbetreiber oft nur die rohen Netzressourcen zur 
Verfligung, wahrend die eigentlichen Kommunikationsdiens.te ■ . 
durch Dienstanbieter bereitgestellt werden (Trennung von 
Netz- und Dienstanbietern) . Dabei kqnnen bei einer Nutzung 
eines Kommunikationsdienstes mehrere Netzbetreiber und 
mehrere Dienstanbieter beteiligt sein. Die von den Nutzern 
erhaltenen Einnahmen mussen dann zwischen den beteiligten 
Netzbetreibern und Dienstanbietern aufgeteilt werden 
(Abrechnungsproblem) . 

Diese Erfindung beschreibt ein Verfahren zur L5sung dieser 
Vergebiihrungs- und Abrechnungspr obi erne. 



Zu Frage 2: 

Das Vergebtihrungsproblem ist in den heutigen 

Kommunikationsnetzen nur sehr begrenzt gelost. Beispielsweise 
erlaubt die IN-Architektur eine flexiblere Vergebiihrung flir 
spezielle Dienste (Freephone, Premium Rate, etc.). Diese. 
Flexibilitat wird durch komplexe Protokolle erkauft und ist 
trotzdem nicht ausreichend flir einen Multimedia- 
Kommunikationsdienst . 
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Die Abrechung der Leistungen innerhalb unci zwischen den 
Betreibern und Anbietern erfolgt meist durch Erstellen von 
Datensatzen je Call. Diese enthalten i.a. nur Calldaten, 
jedoch keine Information iiber eine Kostenaufteilung zwischen 
den Dienstnutzern. Calls mit untiblicher Kostenaufteilung 
(z.B. R-Gesprach) mtissen i.a. manuell durch Call-Center 
bearbeitet werden. 



Zu Frage 3: 

Die Dienstnutzer oder die von ihnen authorisierten 
inf onaationstechnischen Stellvertreter (User Agenteii) . 
verhandeln tiber die Aufteilung der Kosten fiir die Nutzung 
des Dienstes und schlieflen darilber einen Vertrag. Dies kann 
z.B. wahrend des Verbindungsaufbaus oder bei 
Verbindungsanderungen geschehen. Dieser Vertrag wird von den 
beteiligten Seiten kryptographisch signiert und den 
inf onaationstechnischen Stellvertretern (Billing Agents) der 
beteiligten Service Provider zugesendet. Diese Prtifen den 
Vertrag und werten ihn zur Abrechnung des Preises des 
genutzten Dienstes aus. 

In einem Ausftihrungsbeispiel (siehe Figur) sendet der A- 
seitige User Agent UA(A) in der ersten Nachricht des Call- 
Aufbaus einen Vertragsentwurf (Draft Contract) mit einem oder 
mehreren Vorschiagen (z.B. P und Q) zur Kostenaufteilung des 
Calls zur B-Seite (1) . Diesen Vertragsentwurf hat die A-Seite 
kryptographisch signiert. Die B-Seite wahlt im Falle mehrerer 
Vorschlage einen der angebotenen Vorschlage aus, fiigt die 
Auswahl ZTorn Vertragsentwurf hinzu und signiert den gesamten 
Vertrag. Die B-Seite sendet den so ergSnzten Vertrag an die 
A-Seite mit der nachsten Nachricht (2) des Call-Aufbaus 
zurtick. Die User Agenten senden die signierten Vertrage zu 
den Admission Control Agenten ACA der beteiligten 
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Netzbetreiber (3a, 3b). Die Admission Control Agenten 
tiberwachen den Zugang zu den Netzressourcen (e.g. Bandbreite, 
Quality of Service) . Sie geben den Dienstnutzern den Zugang 
zu den Netzressourcen nur frei, wenn. die im Vertrag 
festgelegte Dienstanforderung durch die beteiligten 
Dienstanbieter autorisiert wird. 

Da der Netzbetreiber den Dienstnutzer und seine Autorisierung 
im Regelfall nicht kennt (Trennung von Netzbetreiber und 
Dienstanbieter), sendet jeder Admission Control Agent :ACA den 
Vertrag dem Billing Agenten BA des Dienstanbieters des 
jeweiligen Dienstnutzers A bzw. B zur Prttfung zu (4a, ,.4b) . 
Die Billing Agenten authentisieren den jeweiligen 
Dienstnutzer und prtifen, ob die Dienstnutzer fiir den 
gewtinschten. Dienst autorisiert sind. 

Dazu nutzen sie eine Public Key Infrastruktur,. wie sie heute 
in verschieden AusprSLgungen durch den Stand der Technik zur 
Verftlgung steht. Solche Verfahren sind zum Beispiel in dem 
von der ITU-T {International Telecommunication Union- 
Telecommunication Sector) festgelegten Standard X,509 
enthalten. Diese Verfahren basieren auf einem geheimen und 
einem zugehdrigen offentlichen Schltlssel. Mit seinem geheimen 
Schliissel kann ein Dienstnutzer einen in 
informationstechnischer Form f estgehaltenen Vertrag 
signieren. Diese Signatur besteht aus einer im Regelfall 
mehrere hundert Zeichen (Byte) langen Kette. Die 
Authentizitat dieser elektronischen Signatur eines 
Dienstnutzers kann mit Hilfe seines of fentlich bekannten und 
in einer Datenbank hinterlegten Schltissels (public key), 
UberprUft werden. Dabei kann sowohl tiberpruft werden, ob der 
Unterzeiclinende sich im Besitz des geheimen Schltlssels 
befindet, als auch ob das unterzeichnete Dokument authentisch 
ist, das heiBt, dass das Dokument seit der Unterzeichnung 
nicht verandert wurde. 
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Danach erfolgt die Prtifung der Autorisierung des 
Dienstnutzers mit Hilfe einer Datenbank des Dienstanbieters, 
in der die Berechtigungen seiner Dienstnutzer abgelegt sind. 

Wenn A und B-seitiger Dienstanbieter verschieden sind, 
informieren sich beide Billing Agenten wechselseitig tiber das 
Ergebnis der Autorisierung der Gegenseite (5a, 5b). 

Die Billing Agenten informieren die Admission Control Agenten 
ACA der beteiligten Netzbetreiber tiber das beidseitige 
Ergebnis der Prtifung, indem sie ihhen entsprechende 
Nachrichteri senden (6a, 6b). 

(Ein'schub: Selbstverstandlich ist anstelle des 
Nadhrichtenaustausches in der Reihenfolge UA <-> ACA <-> BA 
(wie in der Figur) auch die Reihenfolge UA <-> BA <-> ACA 
moglich. Hierbei senden die User Agenten die Vertrage direkt 
zu den Billing Agenten, diese fiihren obengenannte Priifungen 
durch und informieren die ACA tiber das Ergebnis. ) 

Die ACA geben bei beidseitig positiver Prtifung die 
notwendigen Netzressourcen ftir den Dienst frei und 
informieren die Dienstnutzer mit einer entsprechenden 
Nachricht (7a f 7b). Danach kann die weitere Dienststeuerung 
erfolgen. Die Details hangen vom jeweiligen Dienst und den 
ftir die Dienststeuerung verwendeten Protokollen ab. 
Beispielsweise konnen bidirektionale Audio- und Videostreams 
zwischen den Dienstnutzern tiber ein IP-Netz mit dem ftir 
diesen Dienst notwendigen Quality of Service mit Hilfe des 
Session Initiation Protokolls. (SIP) und Resource Reservation 
Protocols (RSVP) aufgebaut werden. Diese beiden Protokolle 
sind von der IETF (Internet Engineering Task Force) in den 
RFC (Request for Comment) 2543 bzw. RFC 2205 festgelegt 
wo r den. 
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Im Negativfall wird die Dienstanforderung durch entsprechende 
Nachrichten abgelehnt und es werden keine Netzressourcen 
freigeben. 

Unabhangig vom weiteren Dienstablauf wird mitder Erfindung 
sowohl das Vergebtihrungsproblem als auch das . 
Abrechnungsproblem gelost. Durch Abschluss des Vertrages 
zwischen den Dienstnutzern/ ist festgelegt welcher Nutzer an 
welchen Dienstanbieter fur welchen Anteil des Dienstes 
bezahlt. Damit stehen auch alien beteiligten Netzbetreibern 
und Dienstanbietern die notwendigen Daten zur Verfttgung, urn 
eine Aufteilung der Einnahmen untereinander, entsprechend 
bilateraler oder multilateraler Abkommen vorzunehmen. 

Falls die B-Seite die im Vertragsentwurf enthaltenen 
Vorschlage nicht akzeptieren will, kann sie das Angebot der 
A-Seite entweder unbedingt zurtickweisen oder selbst einen 
Vertragsentwurf mit einem oder mehreren anderen Vorschlagen 
an die A-Seite senden. Die letztgenannte Verhaltensweise der 
B-Seite kann technisch z.B. durch ein unbedingtes Ablehnen 
der B-Seite und ein unmittelbar daraufhin folgendes Senden 
eines neuen Vertragsentwurf es an die A-Seite realisiert 
werden . 

Zu Frage 4: 

Eine Besonderheit der Erfindung liegt in der Aushandlung 
eines kryptographisch signierten Vertrages zwischen den 
Nutzern eines .Koromunikationsdienstes^ in dem die Bezahlung 
dieses Dienstes durch die Nutzer gegentiber den beteiligten 
Dienstanbieter (n) festgelegt wird, so dafi dieser Vertrag den 
Dienstanbietern und Netzbetreibern als Grundlage zur 
Abrechnung der Dienst- und Netzleistung dienen kann. Die 
informationstechnischen Verfahren zur kryptographischen 
Signatur von Informationen (z.B. e-mails) sind Stand der 
Technik. Die Erfindung beschreibt, wie solche Verfahren auch 
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zur flexiblen Vergebtihrung und Abrechnung von 
Kommunikationsdiensten genutzt werden konnen. 



WO 02/052832 



PCT/EP01/14937 



8 

Patentansprtiche 

1. Verfahren zur Vergebiihrung von Kommunikationsdiensten mit 
mehreren Dienstnutzern, dadurch gekennzeichnet, daB 

- die Aufteilung der anfallenden Kosten fur die Nutzung 
eines Kommunikationsdienstes zwischen den Dienstnutzern 
festgelegt wird, indem die am Kommunikationsdienst 
beteiligten Nutzer und/oder deren informationstechnischen 
Stellvertreter einen Vertrag tiber die Aufteilung der 
Kosten aushandeln, 

- der genannte Vertrag in informationstechnis,cher Form 
f estgehalten wird, 

- die informationstechnische Form des genarmten Vertrages 
von den beteiligten Nutzern und/oder deren 
informationstechnischen Stellvertretern kryptographisch 
signiert werden. 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, daB 

der Vertrag pro Dienstnutzung (z.B. wahrend eines Call- 
Aufbaus) und/oder bei Veranderung einer Dienstnutzung (z.B. 
wahrend einer Call-Modif ikation) ausgehandelt wird. 

3. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet , daB 

der Vertrag nach seiner Signatur den zur Realisierung des 
Kommunikationsdienstes notwendigen Netzbetreibern oder deren 
informationstechnischen Stellvertretern direkt oder indirekt 
zugesendet wird, und diese nur dann den Nutzern die zur 
Durchftihrung des Kommunikationsdienstes. notwendigen 
Netzressourcen freigeben. 
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4. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, daB 

der Vertrag nach seiner Signatur dem Dienstanbieter bzw. den 
Dienstanbietern oder deren infonuationstechnischen 
Stellvertretern direkt oder indirekt zugeseridet wird, und 
dieser bzw. diese nur dann den Dienst den Nutzern zur 
Verftlgung stellen. 

5. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, dafi 

der Kommunikationsdienst ein Audio-Telefondienst oder ein 
Video-Telefondienst ist. 

6. Verfahren nach Anspruch 1, 
dadurch * gekennzeichnet , dafi 

der Kommunikationsdienst ein Multimediadienst (z.B. WEB-TV, 
interactive TV, Videotelefonie mit Whiteboard) ist. 
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ERSATZBLATT (REGEL 26) 



